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Campanas de Phishing se
aprovechan del miedo por
brote de Coronavirus en el

Mundo

El phishing ha sido desde principios de la década de los 2000 el vector de atague mas comun empleado por ciber
criminales. A medida que las empresas mejoran en la contencion y bloqueo de ataques de correo electronico,
los atacantes estin cambiando las tacticas, reduciendoel volumen total de atagues y lanzando ataques de
phishing mas especificos.

Con las recientes noticias sobre la expansion del COVID-19, las diversas organizaciones de delincuentes
ciberneticoshan aprovechado el miedo generalizado para realizar campanas de Phishing y Malware dirigidos en
nombre de la Organizacion Mundial de la Salud (OMS) y los Centros para el Control vy la Prevencion de
Enfermedades. Algunos de estos intentos de phishing incluso parecen provenir de correos electrénicos internos
de la empresa, con los que pretenden obtener credenciales y detalles de datos bancarios de sus victimas.

Descripcion Publicacién:

Recientemente la compariia Cofense Intelligence™ identificd una campana de 09 / 03 / 2020

phishing guien suplantando a la Organizacion Mundial de la Salud {OMS)
aprovecho el miedo general para entregar al agente Tesla keylogger quien Importancia:
busca atacar primordialmente la vulnerabilidad CVE-2017-11882. A". q

La campana de Phishing llevaba como asunto del mensaje “Attention: List Of
Companies Affected With Coronavirus March 02, 2020 y tenia como Riesgo:
documentos adjuntos los archivos: “Precauciones de Seguridad”, donde el "
supuesto archivo de Excel (Con el lcono cambiado) correspondia a un MedIO

ejecutable que desplegaba el agente Tesla Keylogger.
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Recordando que el agente Tesla es un keylogger que data de 2014, tiene
funciones de RAT y entre sus funciones se destacan la captura de imagenes
desde la camara web, las técnicas de evasion de antivirus o la posibilidad de
descargar nuevos componentes y otras aplicaciones maliciosas, la
recopilacion de informacion confidencial, mantener persistencia del ataque,
entre otras. La forma mas notable en que el Agente Tesla exfiltra los datos
robados es a través de correo electronico; sin embargo, se puede configurar
para exfiltrar a través de FTP o un HTTP POST a un punto final .php., este
Keylogger esta embebido normalmente sobre documentos de la suite M5
Office (Word o Excel).

Adicionalmente, los investigadores de Sophos han identificado una camparnia
de troyanos bancarios Trickbot, dirigida especificamente a direcciones de
correo electronico en Italia, atacando sobre las preocupaciones del virus,
este correo electronico de phishing viene con un documento de Word gque
pretende dar consejos sobre cdmo prevenir la infeccidn, pero este archivo
adjunto es de hecho un script de Visual Basic para Aplicaciones (VBA) que
deja caer una nueva variante de Trickbot en la maquina de la victima.

coronavirus: informazioni importanti su precauzion
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Dentro del correo, un mensaje de alerta falso explica que el archivo fue
creado en una version anterior del software de procesamiento de textos y
que es necesario hacer clic en la palabra "activar el contenido” para acceder
a todo el documento, accion que luego activa el Malware Trickbot, a
continuacion, afecta a las redes corporativas interfiriendo en la
vulnerabilidad EternalBlue del protocolo SME [Server Message Block]), que
permite el uso compartido de recursos en redes locales.

Otros correos con esta misma tematica ofrecen un enlace con una supuesta
lista de nuevos sospechosos en el area circundante a la que se accederia si se
proporcionara una direccion de correo electronico y una contrasena. Este es
un correo electronico de phishing clasico disefiado para interceptar datos
confidenciales.

B DTRETHE ITERETATE BOEM |~ |~ NeEpecnaTe | Bofbiie
COCMFD <cdchan-00426Modc-gov.org 1,':
Terta 201 %-nCoV: Coronavirus cutbreak In your city (Emergency) 04.02. 2020, 22:26

Distributed via the COC Health Alert Mebwork
Febreary 4, 2020
COCHAN-QO4 G

13001 (e S

The Centers for Disease Control and Prevention (CDC) continues to closely
moniter an outbreak of a 2019 nowel coronavirus (2019-nCoV) in Wuhan City,
Hubei Province, China that began in December 2019, COC has established an
Incident Management Systemn to coordinate a domestic and international
public health response.
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Sinceraly,

COL-INFO National Contact Center
National Center for Health Marketing
Division of eHealth Marketing

Centers for Disease control and Prevention
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Algo comun en todas las compaiias de phishing con la tematica de
coronavirus, es que prometen informacion sobre las medidas de seguridad
para protegerse contra la infeccion.

PRINCIPAL VECTOR DE ATAQUE: Correo electronico, enlaces, archivos
adjuntos y desblogueo de Macros para las extensiones de Word- Excel
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45[.]1128[.]134[.]14

URL

o Insiderppel.]cloudapp[.]net

» fooips://45.128.134.14/CB21al/vc2Tmy.php?
h=m2&j=ffd38fb8&|=NQDPDE@E@NQDPDE@E@FD1HVYy@@*192.168.0.136%3A%3IAXSB00000003%50%
20Intel%28R%29%2082574L%20Gigabit®%20Metwork%20Connection& 40521390

» kbfvzoboss[.]bid/alien/fre[.]php

HASH MD3
Beb57a3b520881b1f3fd0073491dabc50b7284ddBe66099C172dB0ba33ab032f
JO6EFF4ACIFS244A59CC5E318469F2894FECED406F1EDE4BES64F20D1FFIFDES

HASH S5HA-256
ef07feae7c00a550f97ed4824B62c459 05adf4a08f16776ee0b1c271713a7880

EMAILS
postmaster@mallinckrodt]. |xyz
brentpaul403@vandex|.]ru
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PM_Intel_AgentTesla_36802
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Recomendaciones

» Ejecutar programas de concientizacion al personal sobre los dltimos ataquesde phishing / spearphishing

» No hacer click a links ni abrir archivos adjuntos en correos sospechosos y no confiar en correos de
remitentes desconocidos.

» Actualizacion continua del antivirus e IPS. 5i se considera que la aplicacion de parches no es factible,
se recomienda realizar una evaluacion de riesgos para determinar salvaguardas de mitigacion
adicionales dentro de un entorno.
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Este comunicado DigiHelp es una alerta de ciberseguridad, incluye informacion sensible, puede afectar el objetivo del

negocio de su compania. Este contenido gue se encuentra en proceso, esta bajo investigacion y analisis de las areas de

Digiware, compuestas por DigiS0C, DigiSert y el Centro de investigacion e Inteligencia de Amenazas, por lo tanto se
desarrollaran <= informes llamados ROL -Red Queen Lab Report ==, enviados posteriormente por medio de un

comunicado oficial.
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